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ISTINYEPARK ISTANBUL GAYRIMENKUL YATIRIM ORTAKLIGI A.S
BiLGi GUVENLIGi POLITIiKASI

1. Amag ve Yaklasim

1.1 Bu politikanin amaci, istinyePark istanbul Gayrimenkul Yatirim Ortakligi A.S. (istinyePark
istanbul GYO)'nun sahip oldugu tiim bilgi varliklarinin gizlilik, bitiinlik ve erisilebilirlik ilkeleri
dogrultusunda korunmasini saglamak; bilgi givenligi risklerini yonetmek, yasal gerekliliklere uyumu
garanti altina almak ve bilgi glivenligi kiltirini kurumsal dizeyde yerlestirmek ve bilgi glvenligi
sireclerinin isletilmesi icin gerekli rollerin, sorumluluklarin belirlenmesini ve goérev tanimlarinin
yapilmasini, hedeflerin belirlenmesini, bilgi sistemlerine iliskin risklerin yonetilmesine dair siireglerin
olusturulmasini, kontrollerin tesis edilmesini, degerlendirilmesini ve gdzetimini saglamaktir.

1.2 Politika, Sermaye Piyasasi Kurulu (SPK) Bilgi Sistemleri Yonetimi Tebligi, Kisisel Verilerin
Korunmasi Kanunu (KVKK), Tiirk Ticaret Kanunu (TTK) ve ISO/IEC 27001:2022 standardi esas alinarak
hazirlanmistir.

2. Kapsam

2.1 Bu politika, sirketin tim c¢alisanlarini, yonetim kurulu Uyelerini, danismanlarini, is
ortaklarini, tedarikgilerini ve tGg¢lincl taraf hizmet saglayicilarini kapsar.

2.2 Politika, sirketin sahip oldugu veya islettigi tim bilgi sistemlerini, verileri, altyapiy,
uygulamalari ve elektronik iletisim araclarini igerir.Bilgi givenligi, tim calisanlarin ve paydaslarin ortak
sorumlulugudur.

3. YOnetisim Yapisi

3.1 Yonetim Kurulu, bu politikanin onaylanmasindan, sorumludur. Bilgi glivenligi yonetim
sistemi kapsamindaki risklerin ve kontrollerin sirket stratejileriyle uyumlu olmasini saglar. Bilgi
Guvenligi yonetimiyle ilgili konularda Yénetim Kurulu tarafindan Genel Midiir Ust Yénetim olarak
secilmistir. Ust Yénetim Politikanin uygulanmasi icin gerekli kaynaklarin (insan, finansal, teknolojik)
tahsis edilmesini glivence altina alir. Bilgi Glvenligi Komitesi’'nin raporlarini periyodik olarak inceler,
gerekli diizeltici ve dnleyici aksiyonlarin alinmasini saglar. Ust Yénetim , bilgi giivenligi ve siber riskler
konusunda farkindalik diizeyini korumakla ytukamlidir..

3.2 Ust Yonetim Politikanin uygulanmasi iin gerekli organizasyonel ve teknik kaynaklari tahsis
eder.

3.3 Bilgi Guvenligi Komitesi (BGK) Bilgi glvenligi stratejilerini belirler, riskleri
degerlendirir, siber olay ve denetim sonugclarini inceler. BGK, bilgi gtivenligine iliskin calismalarin
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degerlendirerek karara baglamak, bilgi glivenligi projeleri ve sertifikasyon siireclerini takip etmek
ve hakkinda Yonetime bilgi vermek, sorumlu oldugu alanlara yonelik politika, prosediir, yonetmelik
vb. dokiimanlarin giincelleme gereksinimlerini takip etmek, glincelligini saglamak lzere aksiyon
almak, bilgi giivenligi farkindahigi calismalari ve egitim programlarini degerlendirmek ve Ust
Yénetim’e raporlama yapmakla sorumludur. BGK, {i¢ ayda bir toplanir,Ust Yénetim’e rapor verir.

34 Bilgi Guvenligi Sorumlusu (IT Muduri) Gavenlik kontrollerinin uygulanmasindan, Bilgi
sistemleri givenligine iliskin kontrollerin gereklerinin yerine getirilmesinden, takibinden, bilgi
sistemleri glivenligiyle ilgili riskler ve bu risklerin yonetimi, Ust yonetime rapor verilmesinden, bilgi
sistemleri i¢ kontrolinden, bilgi sistemleri denetiminden, bilgi sistemleri yonetiminden, olay
yonetiminden ve farkindalik egitimlerinden sorumludur.

3.5 Calisanlar Bilgi glivenligi politikalarina uymak ve giivenlik ihlallerini derhal raporlamakla
yukamluddr.

4. Yasal ve Diizenleyici Uyum

4.1 Sermaye Piyasasi Kurulu (SPK) Mevzuati: Sirket, SPK Bilgi Sistemleri Yonetimi Tebligi’'nde
belirtilen tim yukiumltliklere uyar. Bilgi sistemleri sizma testleri (penetration tests) yilda en az bir kez,
Teblig’deki Bilgi Sistemleri Sizma Testleri Usul ve Esaslari’na uygun sekilde gergeklestirilir. Tespit edilen
zafiyetler giderilir, dogrulama testleri yapilir ve sonuglar Bilgi Glivenligi Komitesi’ne raporlanir.

4.2 Kisisel Verilerin Korunmasi Kanunu (KVKK): Kisisel veriler KVKK hiikiimlerine uygun olarak
islenir, aktarlir ve korunur; ihlaller 72 saat iginde Kurum’a bildirilir.

4.3 Diger Mevzuatlar: Elektronik kayitlar TTK hiikiimlerine uygun olarak korunur ve
sozlesmelerde bilgi glivenligi hikimleri yer alir.

5. Bilgi Giivenligi ilkeleri
5.1 Gizlilik (Confidentiality): Bilgiye yalnizca yetkili kisiler erisebilir.
5.2 Bltuinlik (Integrity): Bilgilerin dogrulugu ve bitinliga korunur.
5.3 Erisilebilirlik (Availability): Bilgi varliklarina ihtiya¢ duyuldugunda erisim saglanir.
5.4 izlenebilirlik (Traceability): Tim erisim ve islemler kayit altina alinir.
5.5 Uyumluluk (Compliance): Faaliyetler yasal ve dlizenleyici gerekliliklere uygun yurGtaldr.

5.6 Veri Sahipligi ve Sorumluluklari (Data Ownership)

5.6.1 Her bilgi varligi icin bir Veri Sahibi (Data Owner) ve Veri Sorumlusu (Data
Custodian) atanir.

5.6.2 Veri Sahibi, verinin siniflandirilmasi, dogrulugu ve erisim onaylarindan
sorumludur.

5.6.3 Veri Sorumlusu, verinin korunmasi, yedeklenmesi ve erisim kontrolliniin

uygulanmasindan sorumludur.
5.6.4 Tam bilgi varhklari Bilgi Varhigi Envanteri tGzerinde kayit altina alinir ve yilda en az
bir kez gbzden gegirilir.
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6. Teknik Giivenlik Kontrolleri

6.1 Ag Glvenligi: Ag altyapisi, endiistri standardi glivenlik ¢oziimleriyle korunur.

6.2 Kimlik ve Erisim Yonetimi: Kullanici kimlikleri merkezi olarak yonetilir; gorev bazl
yetkilendirme yapilr.

6.3 Veri Koruma: Hassas veriler endUstri standardi kriptografik algoritmalarla korunur; veri
aktarimi glivenli yontemlerle yaratalar.

6.4 izleme ve Log Yonetimi: Bilgi sistemleri faaliyetleri gelismis analitik sistemlerle izlenir;
loglar butlinlGgu korunarak saklanir.

6.5 Yedekleme ve Felaket Kurtarma: Kritik sistemler icin BIA (Business Impact Analysis — is Etki
Analizi) yapilir; RTO (Recovery Time Objective — Kurtarma Siresi Hedefi) ve RPO (Recovery Point
Objective — Kurtarma Noktasi Hedefi) hedefleri tanimlanir.

7. idari Giivenlik Onlemleri

7.1 islenen tiim kisisel verilerin neler oldugu belirlenir, bu verilerin korunmasina iliskin ortaya
cikabilecek risklerin gerceklesme olasiligi ve gergeklesmesi durumunda yol agacagi kayiplarin dogru bir
sekilde belirlenerek buna uygun tedbirlerin alinir.

7.2 Bu risklerin tanimlanmasi ve 06nceliginin belirlenmesinden sonra; s6z konusu risklerin
azaltilmasi ya da ortadan kaldirilmasina yonelik kontrol ve ¢6ziim alternatifleri; maliyet, uygulanabilirlik
ve vyararlihk ilkeleri dogrultusunda degerlendirilir, gerekli teknik ve idari tedbirler planlanarak
uygulamaya konulur.

7.3 Kisisel veri glvenligine iliskin belirlenecek politika ve prosediirler, ¢calisma ve isleyise uygun
sekilde entegre edilir. Politika ve prosedirler kapsaminda; dizenli olarak kontroller yapilir, yapilan
kontroller belgelenir, gelistiriimesi gereken hususlar belirlenir ve gerekli glincellemeler yerine
getirildikten sonra da diizenli olarak kontrollere devam edilir.

7.4 Calisanlar gizlilik taahhitnamesi imzalar ve isten ayrilan personelin erisimi ayni gin
sonlandirilir.

7.5 Fiziksel erisim kontrolleri yalnizca yetkili personele tanimlanir.

7.6 Yetkilendirmeler minimum vyetki ilkesine esas alinarak tanimlanir ve erisimler dizenli
araliklarla gbzden gegirilir.

7.7 Calisanlarin glivenlik politika ve prosedirlerine uymamasi durumunda devreye girecek bir
disiplin prosediirii ytrttalar.Kisisel veri glivenligine iliskin ¢alisanlara egitim verilir. Egitim programi
yilda en az bir kez tekrarlanir ve glincel tehdit ortamina gore gilincellenir. Diizenli araliklarla oltalama
(phishing) similasyonlari yapilir; bu testlerin sonuglarina gore personele hedeflenmis ek egitimler
atanir. Egitim performanslari 6lgllir ve Bilgi Glivenligi Komitesi’ne raporlanir.

7.8 Sirket ici periyodik ve/veya rastgele denetimler gerceklestirilir.
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7.8 Veri isleyenler ve veri sorumlulari ile yapilacak sézlesmelerde veri isleyenin sadece veri
sorumlusunun talimatlari dogrultusunda, s6zlesmede belirtilen veri isleme amacg ve kapsamina uygun
ve kisisel verilerin korunmasi mevzuati ile uyumlu sekilde hareket edecegi, Kisisel Veri Saklama ve
imha Politikasina uygun hareket edecegii, isledigi kisisel verilere iliskin olarak siiresiz sir saklama
yukimliligine tabi olacagi, herhangi bir veri ihlali olmasi durumunda, veri isleyenin bu durumu
derhal veri sorumlusuna bildirmekle yikimli olacagi belirtilir.

7.9 Siklikla erisimi gerekmeyen ve arsiv amacl tutulan kisisel veriler, daha glivenli ortamlarda
muhafaza edilir ve ihtiyac duyulmayan kisisel verilerin kisisel veri saklama ve imha politikasi ile kisisel
verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi yonetmeligine uygun ve glivenli bir
sekilde imha edilmesi saglanir.

7.10 Herhani bir veri ihlali halinde kriz yonetimi yapilir ve Kuruma ve ilgili kisi bildirimleri
gergeklestirilir.

Olay Yonetimi ve Miidahale

8.1 Siber Olay Miudahale Ekibi (CSIRT — Computer Security Incident Response Team) olay
yonetiminden sorumludur; olaylar kritik, yliksek, orta ve diisiik olarak siniflandirilir.

8.2 Olay kayitlari tutulur, kok neden analizi yapilir ve 6nleyici faaliyetler uygulanir.

8.3 istibyePark GYO Veri ihlali Miidahale Plani kapsaminda prosediiler izlenir ve gerekli tim
idari ve teknik tedbirler alinir. KVKK ihlalleri 72 saat icinde Kuruma bildirilir; SPK kapsamindaki olaylar
ilgili otoritelere raporlanir.Ayrica veri ihlalinden etkilenen ilgili kisilere makul sire icerisinde bildirim
yapilir.

8.4 Performans KPI (Key Performance Indicator — Anahtar Performans Gostergesi) ve KRI (Key
Risk Indicator — Anahtar Risk Gostergesi) metrikleriyle izlenir.

9  Ugiincii Taraf ve Tedarikgi Yonetimi

9.1 Tedarikgiler ve Gglnci taraflar bilgi glivenligi risk degerlendirmesine tabi tutulur ve yillik
denetim yapilir. Bulut hizmet saglayicilarinin ISO 27001 sertifikasina sahip olmasi beklenir. Bilgiiceren
ortamlari, Gglincd taraflar ile yapilan veri aktarimlari sirasinda gerceklesebilecek kétiye kullanim veya
bozulmaya karsi korunur. Bu kapsamda yapilan ¢alismalar yazili hale getirilir ve veri aktarimlarina iliskin
denetim izi tutulur.

10 s Surekliligi, Yedekleme ve Veri imhasi

10.1  Sirket, kritik is streglerinin kesintisiz devamini saglamak amaciyla is Surekliligi Plan
(Business Continuity Plan — BCP) olusturur. Bu plan, felaket, siber saldiri, altyapi arizasi veya insan
kaynakli olaylarda devreye girer.
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10.2  Kritik stiregler icin BIA (Business Impact Analysis — i Etki Analizi) yapilir ve RTO (Recovery
Time Objective — Kurtarma Siiresi Hedefi) ile RPO (Recovery Point Objective — Kurtarma Noktasi Hedefi)
degerleri belirlenir.

10.3 s Sirekliligi Plani yilda en az bir kez test edilir ve test sonuglari Bilgi Giivenligi Komitesi
tarafindan degerlendirilir.

10.4  Tiam sistem ve veri yedeklemeleri, 3-2-1 kuralina gore yuratilir: 3 kopya: Verilerin en az
g kopyasi bulundurulur (birincil, ikincil, yedek). 2 ortam: Yedekler iki farkli ortamda (6rnegin disk ve
bulut, ya da disk ve manyetik bant) saklanir. 1 dis konum: En az bir kopya farkh fiziksel konumda (off-
site) veya glivenli bulut altyapisinda tutulur. Yedekler diizenli olarak dogrulanir; bittinlik kontrolleri
(checksum/validation) uygulanir. Kritik sistem yedeklemeleri giinliik, standart sistem yedeklemeleri
haftalik olarak gergeklestirilir. Yedekleme siirecleri otomatik sistemlerle izlenir ve basarisiz islemler
Bilgi Guvenligi Sorumlusuna raporlanir. Yedek veriler, erisim yetkileri sinirli personel tarafindan
yonetilir ve endlistri standardi kriptografik yontemlerle sifrelenir. Yedekleme kayitlari ve loglari en az
1 yil siireyle saklanir.

10.5  Veriler, ilgili yasal diizenlemelerde 6ngoriilen saklama siireleri boyunca muhafaza edilir.
Saklama stiresi dolan veriler, geri dondiirtilemeyecek sekilde silinir veya fiziksel imha edilir. Kisisel
veriler, KVKK’ya uygun bicimde anonimlestirilerek veya takma adlandirma ydntemiyle korunabilir.
imha faaliyetleri kayit altina alinir ve bu kayitlar en az 3 yil siireyle saklanir.Veri imha islemleri, “Veri
Saklama ve imha Politikasi”na uygun sekilde yiritilir.

11 Politika Hiyerarsisi
11.1  Politika, Bilgi Glvenligi Prosedir, Erisim Kontrol Prosediri, Veri Saklama Politikasi vb.
belgelerle birlikte yaratalir.

12 Yiirarlik
12.1  Bu politika 01.09.2025 tarihinde Yonetim Kurulu onayiyla yururlige girmistir; yilda en az
bir kez gézden gecirilir.
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